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I n 2015 werd de totale waarde van illegaal verspreide films en tv-series geschat op 130 miljard euro. De televisieserie Game of 
Thrones is daarin een koploper; ze 
breekt al enkele jaren telkens weer 
het record van het grootste aan-
tal illegale downloads voor een tv-
programma. In de eerste drie dagen 
nadat ze op de Amerikaanse zender 
HBO was verschenen, werd de finale 
van het zevende seizoen meer dan 
120 miljoen keer gedownload. In 
sommige gevallen ging het nog een 
stap verder: de afleveringen kwamen 
online al boven water nog voordat 
ze op tv waren verschenen. Toen in 
2015 de eerste vier afleveringen van 
het vijfde seizoen een dag voor de 
première lekten, werden die in een 
week tijd maar liefst 32 miljoen keer 
illegaal gedownload.
De filmindustrie is er dus bij gebaat 
om digitale piraterij snel en efficiënt 
aan te pakken. Sommige organisaties 
nemen daarvoor een weinig doeltref-
fende maatregel: ze willen piraterij 
bestrijden door de miljoenen mensen 
die illegaal downloaden op te sporen 
en te bestraffen.
Beter richten ze zich tot de bron, na-
melijk de enkele digitale piraten die 
de video’s illegaal op het internet 
zetten. Die illegale ‘uploaders’ op-
sporen is erg belangrijk, zeker als de 
video nog niet officieel is verschenen. 
Wordt een film gelekt nog voordat hij 
werd uitgebracht, dan daalt de winst 
immers met zo’n 20 procent.
NIET WATERDICHT
Piraten kun je najagen door je vi-
deo’s een digitaal watermerk mee te 
geven. Zo’n watermerk bestaat uit 
een uniek patroon van gegevens, die 
je op verschillende manieren in een 
video kunt verwerken. Als een ver-
deler dan ‘gewatermerkte’ video’s 
naar een aantal klanten verstuurt 
en één ervan zijn versie illegaal on-
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line plaatst, dan kan de verdeler het 
watermerk uitlezen en de criminele 
klant identificeren.
Op die manier stuurde de verdeler 
van Game of Thrones de eerder ver-
melde afleveringen voor de officiële 
uitzenddatum door naar journalis-
ten, zodat zij een recensie klaar zou-
den hebben op de dag van de pre-
mière. Om de video’s te beveiligen, 
kreeg elke journalist een versie met 
daarin een persoonlijk watermerk. 
De unieke gegevens waren zichtbaar 
als tekst in een hoek van de video (zie 
de bovenste foto).
Maar door dat type watermerk te ge-
bruiken, creëerde de verdeler enkele 
nadelen. Het betekende allereerst dat 
alle klanten – ook de eerlijke – ge-
stoord werden in hun kijkbeleving; 
het watermerk blokkeerde namelijk 
een deel van het beeld. En bovendien 
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was het erg makkelijk voor piraten 
om het watermerk te omzeilen. Ze 
konden de tekst simpelweg wazig 
maken, zodat het niet meer te identi-
ficeren was (zie de onderste foto).
Er bestaan andere, geavanceerdere 
manieren om een video te watermer-
ken. Maar ook die technieken zijn 
niet in staat om een watermerk te 
genereren dat tegelijk onzichtbaar, 
moeilijk te verwijderen en op grote 
schaal te gebruiken is.
SAMENPERSEN
Met mijn masterproefonderzoek heb 
ik een methode ontwikkeld waarmee 
dat wel lukt. In het nieuwe water-
merk worden de unieke gegevens 
niet gevormd door een reep tekst die 
je makkelijk wazig kunt maken, maar 
door kleine foutjes die in elke gecom-
primeerde video voorkomen.
Video’s comprimeren of ‘samenper-
sen’ is een gangbare praktijk in de 
film- en tv-industrie. Het zorgt er-
voor dat de grootte van het bestand 
gevoelig verkleint. Het comprime-
ren gebeurt met een encoder, die de 
video opdeelt in een serie van stil-
staande frames of beelden. Bij een 
standaard video krijg je zo twintig 
tot dertig frames per seconde. Die 
frames worden vervolgens opgedeeld 
in een raster van kleinere, afzonder-
lijke regio’s, gevuld met pixels. Om-
dat pixels in omringende regio’s dik-
wijls erg weinig in kleur en structuur 
verschillen, kan de encoder heel wat 
overbodige kleurinformatie uit die 
pixels weggooien.
In een serie van frames met planten, 
bijvoorbeeld, zal een encoder voor-
spellen dat zich naast het ene blaadje 
van een plant nog een ander blaadje 
bevindt. Op basis van die aanname 
zullen de pixelregio’s die het tweede 
blad weergeven in de gecompri-
meerde video een soortgelijke kleur 
en vorm krijgen als de regio’s die het 
eerste blad afbeelden.
Alleen is die voorspelling meestal 
niet 100 procent correct, en maakt de 
encoder kleine foutjes bij het compri-
meren. Die foutjes, die voor het blote 
oog nauwelijks zichtbaar zijn, staan 
bekend als compressieartefacten.
UNIEK WATERMERK
Mijn watermerkmethode speelt in op 
deze compressieartefacten. Door een 
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Een voorbeeld 
van hoe je 
video’s niet moet 
watermerken: 
het watermerk is 
storend zichtbaar 
en makkelijk te 
verwijderen door 
het te benevelen.
aanpassing te maken aan de encoder 
kan ik de voorspellingen op een an-
dere manier laten verlopen. De enco-
der maakt dan andere kleine foutjes. 
Het watermerk wordt dan voorge-
steld door een unieke combinatie van 
zulke kleine foutjes.
In plaats van elke recensent een vi-
deo te sturen met daarin een uniek 
watermerk als tekst, zou je een ver-
sie kunnen sturen met daarin unieke 
compressieartefacten. Geen enkele 
kijker zal het watermerk opmer-
ken, laat staan dat hij zich eraan 
stoort. Zulke kleine foutjes komen 
immers evengoed voor in video’s 
zonder watermerk.
Doordat het watermerk niet te on-
derscheiden is van de compressiear-
tefacten die standaard in een video 
aanwezig zijn, is het erg moeilijk of 
zelfs onmogelijk voor piraten om het 
te verwijderen. Je kunt opwerpen dat 
een piraat het watermerk kan verwij-
deren door de video opnieuw te com-
primeren en zo vele nieuwe foutjes 
aan de video toe te voegen. Maar zelfs 
als de piraat de video opnieuw com-
primeert en veel grote fouten aan de 
video toevoegt, kan ik het watermerk 
uitlezen en de dader identificeren.
Met een slimme encoder hoeft het 
bovendien helemaal niet lang te du-
ren om het watermerk aan een video 
toe te voegen. Dankzij zijn snelheid 
is het systeem toepasbaar op relatief 
grote schaal.
Hadden de verdelers van de gelekte 
Game of Thrones-afleveringen hun 
materiaal beveiligd met mijn wa-
termerktechniek, dan hadden ze de 
piraten kunnen identificeren. Ze zou-
den het probleem bij de bron hebben 
aangepakt, en nieuwe incidenten in 
de toekomst vermeden hebben. Al 
had ik me dan wellicht moeten ver-
ontschuldigen bij de miljoenen te-
leurgestelde fans die van plan waren 
illegaal te kijken. ■
